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Spainskills 11’

1. Instrucciones generales

1.1 Observaciones.

= Ponga especial atencién a lo que se pide en cada uno de los apartados
de la prueba.

= Mantener la mesa ordenada y recogida.

=El competidor sélo podra disponer de un boligrafo y de la
documentacién que le facilita la organizacién.

= Los médviles deben estar apagados.

= El competidor recibira, junto con este Test Project Final, 2 hojas con
las imagenes ampliadas del sistema informatico a implantar, para que
pueda realizar la prueba con mayor facilidad:

oIMAGEN SISTEMA EMULADO:
- Refleja el sistema informatico que se pretende construir.

oIMAGEN SISTEMA A IMPLANTAR USANDO VIRTUALIZACION:
—Refleja como se construye, EN REALIDAD, el sistema a emular.

=Se deben respetar los nombres, IPs, usuarios, contrasefas,
configuraciones, etc. indicados en la presente tarea y descartar los que
puedan traer los ordenadores por defecto.

= Aquello que no esté descrito de una forma explicita en el presente Test
Project queda la discrecion del competidor su configuracion o
nombramiento.

=Cuando el competidor finalice la prueba debe apagar todos los
ordenadores, reales y \virtuales. La correccion se comenzara
encendiendo los equipos y comprobando que tras un apagado siguen
funcionando correctamente.

1.2 Equipamiento

= Antes de empezar la prueba el competidor debe comprobar que
dispone del siguiente material:

Material Cantidad

Computador con Software de 1
Virtualizacion de servidor.
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Computador con Ubuntu Desktop / 1
VirtualBox

Impresora 1
Switch 1
Latiguillos UTP operativos 2
Latiguillo para construir 1
Conectores RJ-45 4
Toma de conexibn a la red 1
llegaste.local

Comprobador de conectividad 1
Crimpadora 1
CD o imagenes ISO de Ubuntu 1
Desktop 10.10, 64 bits

DVD o imagenes ISO de Windows 7 1
Enterprise N, 64 bits.

1.3 Material de apoyo

= En el escritorio de usuario del equipo wm hay tres carpetas con:
oImagenes ISO de SO Operativos y repositorios de paquetes
oManuales

» Contiene manuales en PDF de aquellos elementos para los que la
informacion que viene acompafiando al producto no es suficiente.

oDrivers:

» Contiene controladores de dispositivos para los Sistemas Operativos
qgue lo precisen.

= En el servidor BobEsponja de la red llegaste.local habra una réplica de
lo anterior y un repositorio de paquetes de Debian.
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1. Test Project

1.1 Introduccién

. Grelos Filmes es una empresa productora del programa televisivo
“RescueMe”. Esta empresa desea implantar un sistema informatico como lo
que se describe en la Figura 1. La red llegaste.local ya estd configurada e
implantada. En el resto del sistema informatico, hay partes que estan
realizadas y otras no, tal y como se describira a lo largo de la actividad:

SISTEMA EMULADO

llegaste.local
‘RED IP: 10,10.0.0/118

gary arenita bobeSponja
WEB servers DNS SERVER
FILE SERVER CIFS
(Imagenes IS0 S0)
1P 10.10.0.100

wserverl wserverz wserver3 wclient uclient

Windows 2008 R2 Windows 2008 R2 Windows 2008 R2 Windows 7 Ubuntu Deskiop 10.10
(copy W2kBR2) (Instalar) (copy W2k8R2) Instalar Instalar
Active Directory Active Directory (Backup)  AD Member AD Member  AD Member
DNS SERVER DNS Backup DHCP SERVER IP: 72 FIJA IP: DHCP

Integrado en AD DFS IS (FTR, HTTP)
FILE SERVER 1P:2? PRINT SERVER
FOLDER QUQOTAS P77
DFS
IP:7? VIRTUALIZADOS SOBRE XEN SERVER VIRTUALIZADOS VIRTUAL BOX

Router ISP
IP WAN: pendiente de
asignar por ISP

Figura 1. Sistema informatico a emular.

= Grelos Filmes dispone de 2 computadores para la red
olimpia.local. Por lo tanto, realizara vitalizacién en los servidores
del siguiente modo:

oEquipo xensrv: En esta ocasion tiene instalada la ultima version
gratuita de XenServer de Citrix. Aunque los administradores esta
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realizando pruebas en otro sistema de vitalizacion para servidor de

Vmware: vSphere Hypervisor (Free)

Este equipo albergara los servidores de la empresa.

oEquipo vm: Este equipo tiene instalado la ultima versién de Ubuntu
Desktop de 64 bits, con la herramienta VirtualBox.

En este equipo se simularan los clientes de la red.

=N.B.: Observe el competidor que dispone de unos cuadraditos en
blanco en los que poder indicar la configuracién IP de los equipos y asi
facilitarle la interpretacién del sistema.

= La siguiente figura describe el sistema tal y como se va a implantar.

SISTEMA A IMPLANTAR USANDO VIRTUALIZACI(

B ——
=

vm

fl ubuntu Deskiop 10.10
P |P: desconocida
Virtual Box:

wserver2
Windows 2008 R2
(Instalar)

wserveri
Windows 2008 R2
(copy W2kBR2)

RED: olimpia.local

wserverd
Windows 2008 R2
(copy W2k8R2)

wserver3
Windows 2008 R2
(copy W2kBR2)

Active Directory Active Directory (Backup)  AD Member ROUTING

DNS SERVER DNS Backup DHCP SERVER FIREWALL
Integrado en AD DFS IS (FTRHTTP) LAN1 (intema): IP:??

FILE SERVER IE73 PRINT SERVER LANZ (externa)

FOLDER QUOTAS IP:77 IP: 10.10.X.0/16

DFS X=n® puesio

IP:?? VIRTUALIZADOS SOBRE XEN SERVER

RED IP: 192.3.X.0/ 16
Gateway:  192.3.X.1
DNS Server: 192.3.X.100
X: n® de puesto

uclient
Ubuntu Deskiop 10.10
Instalar
AD Member
IP: DHCP

wclient
Windows 7
Instalar

AD Member
1P: 72 FIJA

VIRTUALIZADOS EN VIRTUAL BOX

Red

llegaste.local
RED IP: 10.10.0.016

gary arenita bobeSponja
WEB servers DNS SERVER

A
patritio
GW: 101

Router ISP
IP WAN: pendiente de
asignar por ISP

Figura 2. Sistema virtualizado que emula el de la Figura 1.

El sistema se basa en lo siguiente:

= Dos dominios llamados:
ollegaste.local (totalmente implantado, configurado y funcionando).

oolimpia.local (con procesos y actividades pendientes de realizacién).

= Una impresora de red.
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= Servidores virtualizados

oServidor Windows (wserverl): que actlua como controlador de
dominio para estaciones Windows y GNU/Linux, servidor de ficheros,
con control de cuotas, y servidor de DNS.

oServidor Windows (wserver2): actua como backup del controlador
de dominio y del servidor DNS.

oServidor Windows (wserver3): miembro del dominio olimpia.local
y servidor de DHCP, IIS e impresoras.

oServidor Windows (wserver4): equipo debe estar en el dominio por
lo el firewall.

= Clientes vitalizados con virtualbox:
oCliente Windows (wclient): es miembro del dominio olimpia.local.
oCliente Ubuntu (uclient): miembro del dominio olimpia.local.

=Un switch que interconecta la mayor parte de los elementos
anteriores.

1.2 Descripcion del proyecto y tareas

=En los dias previos a la realizacion de la competicion, Grelos Filmes
contratd a la empresa de Ingenieria Informatica Vasdadopuntocom.
Esta empresa realizd una serie de actividades en la construccion del
sistema, pero Grelos Filmes no estd contenta con el trabajo
desarrollado por Vasdadopuntocom: unos dias no vienen, otros
llegan tarde, otros vienen en un estado, que mejor no describir. Con el
cual, Grelos Filmes rescindido el contrato con Vasdadopuntocom vy
decidié contratar a un competidor de SpainSkills.

=Es el momento, de que el competidor demuestre todo cuanto sepa
para comenzar a labrarse su carrera profesional y pueda, en un
deseable futuro, ser contratado por alguno de los patrocinadores.

=Para eso, a continuacién, se muestran que actividades, procesos y
configuraciones estan realizados y cuales no, para ser resueltos por el
competidor.

1.2.1 Red llegaste.local

= Dispone de varios servidores y equipos, entre ellos:

= bobesponja.llegaste.local: servidor de DNS del dominio
llegaste.local ademas de estar configurado para reenviar a los
servidores raiz cualquier consulta que reciba para el exterior.
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Dispone de un recurso compartido por CIFS / NFS con el nombre
“CPD" que alberga, entre otras cosas, imagenes ISO de los S.O. a usar
en la infraestrctura.

= gary.llegaste.local: servidor web soportado sobre varios equipos.
= arenita.llegaste.local: servidor web soportado sobre varios equipos.

= Router ISP con ICMP desactivado. Este router tiene dos IPs: una
configurada para la red interna llegaste.local (10.10.0.254) y otra
para salir al exterior. Esta seqgunda IP aun non fue asignada por el ISP,
por lo tanto tanto en estos momentos non hay acceso a internet.

= Esta red esta totalmente configurada e funcionando. Hombre!!! algo
hicieron los de Vasdadopuntocom !.

= N.B: El competidor debe tener muy claro donde debe conectar el cable
de red para unirse a la red llegaste.local.

1.2.2 Computador xensrv

= Este equipo esta virtualizado co las siguientes caracteristicas:

= Sistema: Citrix XenServer 5.6.1 con plantillas para linx.
= Usuario: root
= Contrasefa: abc123.

= Tarjetas de red: 3.

02 de ellas balanceadas para dar soporte a los servidores.
ol para la gestion del XenServer.

= IP: desconocida.

=Tiene recién instalada una maquina virtual base Windows 2008
Enterprise R2 (w2k8r2). Esta maquina virtual es para realizar copias
para configurar e instalar los demas servidores de windows.

= El competidor debe ser quién crear una biblioteca de imagenes ISO
conectada al recurso compartido CPD del equipo bobesponja.

=N.B.: Este equipo debe tener una entrada el servidor DNS de
olimpia.local.

1.2.3 Computador vm

= Sistema operativo: Ubuntu Desktop 10.10 de 64 bits
= Usuario: administrador (inicio de sesion automatico)
= Contrasefa: abc123.
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= IP: Desconocida.
= Instalada la herramienta Virtual Box.

=El competidor debera configurar una conexiéon al recurso CPD del
equipo bobesponja para poder acceder a las imagenes ISO de los
Sistemas Operativos con los que instalar los equipos cliente (wclient y u
client).
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1.2.4 Configuracion del computador wserverl (Windows Serve r 2008
R2).
= Este equipo debe ser copiado del equipo base (W2K8R2).

= Afladir al equipo un segundo disco duro virtual de 10 GB antes de
encender el equipo.

= Las credenciales de instalacién son:
oUsuario: administrador
oContrasena: abc123.

= El competidor debe configurar lo siguiente:
oNombre equipo: wserverl

oCompletar la configuracion TCP/IP tal y como se recoge en la Figura
2, de modo que el equipo pueda tener conectividad con los demas
equipos locales, tanto fisicos como virtuales del dominio olimpia.local,
con la red llegaste.local y con internet (aunque por ahora estemos a la
espera de una IP por parte del ISP para configurar el router de salida de
la red llegaste.local).

= Controlador de dominio:Configurar el equipo como controlador de
dominio de la red olimpia.local.

oNombre DNS del dominio: olimpia.local

oEl nivel funcional del bosque debe ser tal, que permita incluir
controladores de dominio que ejecuten tanto Windows Server 2008
como Windows Server 2008 R2.

oContraseia de restauracion de Directorio Activo: abc123.
= Configuracion del servidor DNS:

oAl final del proceso todo equipo de la red olimpia.local debera tener
una entrada en el servidor DNS. Incluidos los equipos xensrv y vm.

oEl servidor DNS bobesponja resuelve los nombres del dominio
llegaste.local y ademas esta configurado para reenviar al servidor DNS
del ISP y resolver nombres del exterior.

oEl servidor DNS de la red olimpia.local debe resolver, para los
clientes DNS del dominio olimpia.local, los nombres internos del
propio dominio olimpia.local, del dominio llegaste.local y del exterior.
Para esto Ultimo usa el servidor del dominio de llegaste.local.

= Usuarios de la empresa
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. Puede cam- | Cambiar contra-

Descrip- Nombre ~ . ~ .

Grupo cién usuario Contraseina | biar la con- | sefia en el primer
trasena inicio sesion

Jefes Que fuerte jjavier abc123. Si X

Ambiciosa besteban abc123. No
Currantes

Glamour clomana abc123. No

= Servidor de ficheros:
oEl equipo wmserverl dispondra de 2 discos duros:
oC: Sistema Operativo. 20 GB.

oDisco 2: afadido por el competidor antes de iniciar el equipo, 10 GB.

=En el segundo disco se pretende almacenar la informacién de los
usuarios atendiendo a la siguiente configuracion:

olLos

Disco 2.

trabajadores de la

’ﬁ o
] ‘_ cesto
= | b=
(; ;;awer L.; (; besteban!; -
empresa pueden almacenar la informacién

fundamentalmente en dos carpetas: en su personal y en cesto.

olLa descripcién de la estructura de las carpetas es la siguiente:

Carpeta Compartida |Descripcion Seguridad
fisica como
Alberga las carpetas personales|Salvo los administra-
. . de los trabajadores. dores, ningun usuario
Usuarios |Usuarios . .
podra crear o eliminar
carpetas dentro de esta.
Debe estar|Es un cajon de sastre, donde|Todo usuario puede
compartida, |todo trabajador puede deposi-|crear, borrar, modificar,
pero no debe|tar la informacidon que desee, a|cambiar permisos, etc.
verse explo-|disposicion de los demas. en cualquier contenido
Cesto rando la red de esta carpeta, incluso
de Windows. si el objeto a manipular
Debe estar accesible de modo|non es suyo.
transparente, a través de la
Maximo 30|unidad T:, para el usuario co-
conexiones |rrespondiente, que se conecte
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concurrentes.

en un cliente Windows

Carpetas
personales

Donde cada usuario podra al-
macenar su propia informacion.

Debe estar accesible de modo
transparente, a través de la
unidad U:, para el usuario
correspondiente, que se conec-
te en un cliente Windows

Solo tendra acceso total
el usuario y el admi-
nistrador.

Los miembros del grupo
jefes podran acceder a
cualquiera de ellas en
modo lectura y ejecu-

cion.

Tabla 1: Descripcidon de las carpetas y sus configuraciones
= Cuotas de disco

El disco dos debera ser organizado por el competidor como desee, de tal
suerte que se establezcan las siguientes cuotas de disco:

oCarpetas personales: los usuarios tendran un limite de espacio de 1
GB v el nivel de advertencia sera de 800 MB. Denegandole espacio en
el disco se alcanza el limite.

oCesto: solo se quiere comprobar el uso del disco por los usuarios. Se
establece que cada usuario puede tener un limite de 3 GB, pero si los
supera no pasara nada.

0Se valorara el hecho de que para la gestion de las cuotas no se
particione el disco.

= Cuentas de usuario:

oCrear las cuentas de usuario en el Directorio Activo, teniendo en
cuenta todo lo anterior y ademas:

oLa creacion de las carpetas personales y la conexidon a estas desde
los clientes Windows debe ser transparente a través de la unidad U:.

oDel mismo modo debe ser transparente la conexion desde los clientes
Windows a la carpeta cesto del servidor, a través la letra de la unidad
T: del cliente.

= Politicas de dominio

oA los usuarios “currantes” no se les mostrara la unidad C: en los
equipos clientes, aunque si podrian acceder a ella.

oLos usuarios jefes tendran configurada la barra de titulo del
Internet Explorer con la frase: “"SpainSkills, Vale!”.

oUna vez que cualquier usuario cambie la contraseia, este podra
cambiarlo inmediatamente.
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oDebe recordar 1 contrasena.
0Se desactivara la cuenta a los 2 intentos fallidos.

oUna vez bloqueada la cuenta, esta se restablecera automaticamente
a los 5 minutos.
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1.2.5 Configuracion del computador wserver2 (Windows Serve r 2008
R2)

= Este equipo debe ser instalado por el competidor con el Sistema
Operativo Windows Server 2008 R2. Para ello usara la Imagen ISO que
se encuentra en el recurso compartido "CPD"” del equipo bobesponja

= El equipo dispondra de 2 discos duros:

oC: Sistema Operativo. 20 GB. Etiqueta: sistema

oDisco 2: afadido por el competidor antes de iniciar el equipo, 10 GB.
Etiqueta: datos.

= Las credenciales de instalacién son:
oUsuario: administrador
oContrasena: abc123.

= El competidor debe configurar lo siguiente:
oNombre equipo: wserver2

oCompletar la configuracion TCP/IP tal y como se recoge en la Figura
2, de modo que el equipo pueda tener conectividad con los demas
equipos locales, tanto fisicos como virtuales del dominio olimpia.local,
con la red llegaste.local y con internet (aunque por ahora estemos a la
espera de una IP por parte del ISP para configurar el router de salida de
la red llegaste.local).

= Controlador de dominio:
oConfigurarlo como controlador adicional del dominio olimpia.local.

oEs necesario configurar el cliente DNS de wserver2 de modo que
pueda realizar resoluciones DNS aun estando apagado wserverl.

= Servidor DNS

oEs necesario que el servidor DNS de wserver2 resuelva las
direcciones de nombres de dominio con las mismas condiciones que
wserverl.
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1.2.6 Sistema distribuido de ficheros (DFS)

= Por seguridad, se va completar la estructura anterior con un sistema
de ficheros distribuido (DFS). Se pretende de este modo que el
contenido de las carpetas usuarios y cesto del ordenador wserverl
esté replicado en el ordenador wserver2.

Lo que se pretende es que cualquier usuario accediendo a
\\olimpia.local\dfs\usuarios y a \\olimpia.local\dfs\cesto pueda acceder
de forma transparente a su carpeta personal o a cesto ubicadas en
cualquiera de los dos servidores. De este modo, el usuario podria
escribir informacion estando apagado en un momento dado uno de los
dos ordenadores.

= Configurar el disco 2 del equipo wserver2 de modo similar al del
equipo wserverl:

oCrear y compartir las carpetas usuarios y cesto, tal y como se
describe en la tabla 1 del equipo wserverl.

oAplicar las restricciones de cuotas descritas para el equipo wserverl.

= Sistema distribuido de archivos:

oEn el equipo wserverl crear un espacio de nombres de dominio con el
nombre dfs. Ajustar los permisos de mono que se pueda escribir en el.

oAfadir el espacio de nombres anterior el equipo wserver2.

oConfigurese el sistema de modo que el miembro principal sea
wserverl, con topologia en malla completa y todo el ancho de banda
disponible, de modo que cuando se creen, modifiqguen o eliminen
objetos en \\olimpia.local\dfs\usuarios y a \\olimpia.local\dfs\cesto
seria lo mismo que hacerlo en \\wserverX\usuarios 0 en
\\wserverX\cesto, siendo X=1 o 2.
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1.2.7 Configuracion del computador wserver3 (Windows Serve r 2008
R2)

= Este equipo debe ser copiado del equipo base (W2K8R2).

Las credenciales de instalacidn son:

Usuario: administrador

Contrasena: abc123.

= El competidor debe configurar lo siguiente:
oNombre equipo: wserver3

oCompletar la configuracion TCP/IP tal y como se recoge en la Figura
2, de modo que el equipo pueda tener conectividad con los demas
equipos locales, tanto fisicos como virtuales del dominio olimpia.local,
con la red llegaste.local y con internet (aunque por ahora estemos a la
espera de una IP por parte del ISP para configurar el router de salida de
la red llegaste.local).

oEl cliente DNS debera resolver tanto nombres del dominio de
olimpia.local como de cualquier otro.

= Hacer que el equipo sea miembro del dominio olimpia.local.

= Servidor de impresoras:

oGrelos Filmes dispone de una impresora de red de segunda mano. Esta
viene sin el manual correspondiente y se desconoce cual es su
configuracion IP. Se sabe que es gestionable via web.

oMadificar la configuracién IP de la impresora para que pueda ser usada
dentro de la red local olimpia.local. Asignarle una IP fija.

olnstalar la impresora y compartirla para el dominio. Nombre de recurso
compartido: Impresora.

oAjustar los permisos de la impresora para que cualquiera de los
Currantes pueda administrar los documentos enviados a la cola de
impresion.

= Servidor DHCP

olnstalar y configurar el servidor DHCP para que ofrezca una
configuracion IP total a los clientes DHCP de la red olimpia.local (sean
estos Windows, GNU/Linux o cualquier otro componente):
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oDebe tener disponible un rango de 50 IPs para asignar.

oDebe enviar el nombre del dominio, la IP de los servidores DNS vy la
puerta de enlace.

=Instalar y configurar un servidor FTP con las siguientes
caracteristicas:

oCrear Impedir el acceso andénimo

oLimitar el acceso a 2 sesiones concurrentes.
oHabilitar el registro de accesos.

oMensaje de bienvenida: “veni, vidi, venci”

oCada usuario del dominio debe acceder a su carpeta personal via FTP
en modo escritura y en modo aislamiento de usuarios.

= Instalar y configurar servidor web:

oCrear 2 sitios web:

= Sitio 1: pagina de inicio con el contenido: “Primer sitio”

= Sitio 2: pagina de inicio con el contenido: “Segundo sitio”
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1.2.8 Configuracion del computador wserver4 (Windows Serve r 2008
R2)

= Este equipo debe ser copiado del equipo base (W2K8R2).

= Antes de iniciar sesidn afadase los interfaces de red necesarios.

Las credenciales de instalacién son:

Usuario: administrador

Contraseia: abc123.

= El competidor debe configurar lo siguiente:

oNombre equipo: wserver4

oCompletar la configuracion TCP/IP tal y como se recoge en la Figura
2, de modo que el equipo pueda tener conectividad con los demas
equipos locales, tanto fisicos como virtuales del dominio olimpia.local,
con la red llegaste.local y con internet (aunque por ahora estemos a la
espera de una IP por parte del ISP para configurar el router de salida de
la red llegaste.local).Renombrar los interfaces a:

= INTERNA: conectividad con la red olimpia.local
= EXTERNA: conectividad con la red llegaste.local

oEl cliente DNS debera resolver tanto nombres del dominio de
olimpia.local como de cualquier otro.

= Routing:
oConfigurar el equipo para que haga de router entre las redes
olimpia.local y llegaste.local.

oAl mismo tiempo los equipos de la red olimpia.local deben tener
acceso a internet a través de este router, aunque por ahora estemos
pendientes de la asignacién de IP por el ISP para el “Router ISP”.

oNo usar NAT.
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1.2.9 Configuracion del computador wclient (Windows 7 N Enterprise,
64 bits)

= Instalar el sistema operativo Windows 7 Enterprise N de 64
bits. Téngase en cuenta las siguientes indicaciones:

oUsar la imagen ISO al efecto, que se encuentra en el recurso
compartido "CPD"” del equipo bobesponja.

oCrear una maquina en VirtualBox con un solo disco duro y 1 GB de
RAM.

oCrear de las particiones NTFS. Particidn de sistema (50%
aproximadamente) y particion para datos. Deben etiquetarse con los
nombres de volumen: SISTEMA y DATOS respectivamente.

oNombre del ordenador: wclient
oUsuario administrador: administrador
oContrasena de admin: abc123.

= Configurar el cliente TCP/IP con una IP fija para que pueda tener
conectividad con los equipos de la LAN olimpia.local y con el exterior.

= Meter el equipo en el dominio olimpia.local.

=Con la usuaria clomana crear en CESTO un documento de texto
“osea.txt”. Con el contenido “Al final no era para tanto”.

= Conexion FTP

oConectarse con el usuario jjavier al usuario ftp. Crear la carpeta
“sonrisa”.

= Instalacion impresora de dominio

oCon el mismo usuario jjavier instalar la impresora de dominio
“Printer” e imprimir una pagina de prueba.
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1.2.9 Configuracion del computador uclient (Ubuntu Desktop 10.10, 64
bits)
= Instalar el sistema operativo Ubuntu Desktop 10.10 de 64 bits.
Téngase en cuenta las siguientes indicaciones:

oUsar la imagen ISO al efecto, que se encuentra en el recurso
compartido "CPD"” del equipo bobesponja.

oCrear una maquina en VirtualBox con un solo disco duro y 1 GB de
RAM.

oCrear de las particiones NTFS. Particidn de sistema (50%
aproximadamente) y particion para datos. Deben etiquetarse con los
nombres de volumen: SISTEMA y DATOS respectivamente.

oIdioma de instalacion espafiol.
oNombre del ordenador: uclient
oUsuario administrador: administrador
oContrasefa de admin: abc123.

oParticionado del disco:

» Sistema raiz: 10 GB

»Swap: en funcion de la memoria RAM.

= Carpetas personales de los usuarios: resto del disco.

=Una vez instalado habria que actualizar el sistema con los paquetes o
repositorios proporcionados por el tribunal. Pero en esta ocasion non se
va a realizar este proceso.

= Configurar TCP/IP para que o computador pueda obtener una
direccion IP por DHCP. Esta IP debe estar reservada en el servidor
DHCP.

= Asignar al usuario root la contrasefa: abc123.

= Instalar la impresora usando la cola de impresién gestionada por el
computador wserver3. Imprimir pagina de prueba.

= Introducir la estacion en el dominio, de modo que:
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0Se pueda acceder al equipo con los usuarios del dominio olimpia.local

oCada usuario en su HOME tendra un punto de montaje a su carpeta
personal y a cesto.

oDe modo transparente para el usuario, en el menu Lugares deben
aparecer dos enlaces a a los puntos de montaje anteriores.
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1. Instrucciones generales

1.1 Observaciones.

E Ponga especial atencidon a lo que se pide en cada uno de los apartados de
la prueba.

- Mantener la mesa ordenada y recogida.

. El competidor sélo podra disponer de un boligrafo y de la documentacion
que le facilite la organizacion.

- Los moviles deben estar apagados.

- El competidor recibird, junto con este Test Project Final, 2 hojas con las

imagenes ampliadas del sistema informatico a implantar, para que pueda
realizar la prueba con mayor facilidad:

0 IMAGEN SISTEMA EMULADO:

- Refleja el sistema informatico que se pretende construir.

0 IMAGEN SISTEMA A IMPLANTAR USANDO VIRTUALIZACION:
- Refleja cdmo se construye, EN REALIDAD, el sistema a emular.

- Se deben respetar los nombres, IPs, usuarios, contrasefas,
configuraciones, etc. indicados en la presente tarea y descartar los que puedan
traer los ordenadores por defecto.

. Aqguello que no esté descrito de una forma explicita en el presente Test
Project queda a discrecién del competidor su configuracion o nombramiento.

- Cuando el competidor finalice la prueba debe apagar todos los
ordenadores, reales y virtuales. La correccion se comenzara encendiendo los
equipos y comprobando que tras un apagado siguen funcionando
correctamente.

1.2 Equipamiento

E Antes de empezar la prueba el competidor debe comprobar que dispone
del siguiente material:

Material Cantidad

Computador con Software de 1
Virtualizacion de servidor. (xensrv)

Computador con Ubuntu Desktop / 1
VirtualBox (vm)
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Impresora 1
Switch 1
Latiguillos UTP operativos 2
Toma de conexibnh a la red 1
llegaste.local

Comprobador de conectividad 1
CD o imagenes ISO de Ubuntu 1
Desktop 10.10, 64 bits

DVD o imagenes ISO de Windows 7 1
Enterprise N, 64 bits.

DVD o imagenes ISO de debian 1

1.3 Material de apoyo

E En el escritorio de usuario del equipo wm hay tres carpetas con:

o] Imagenes ISO de SO Operativos y repositorios de paquetes

0 Manuales

. Contiene manuales en PDF de aquellos elementos para los que la
informacion que viene acompafiando al producto no es suficiente.

0 Drivers:

. Contiene controladores de dispositivos para los Sistemas Operativos que
lo precisen.

. En el servidor BobEsponja de la red llegaste.local habra una réplica de lo

anterior y un repositorio de paquetes de Debian.
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1. Test Project

1.1 Introduccioén

= Como ya se indicé el dia anterior Grelos Filmes es una empresa
productora del programa televisivo "RescueMe”. Esta empresa desea
implantar un sistema informatico como el que se describe en la Figura
1. La red llegaste.local ya esta configurada e implantada. En el resto
del sistema informatico, hay partes que estan realizadas y otras no, tal
y como se describira a lo largo de la actividad:

SISTEMA EMULADO

Jum  —

Ubuntu Deskf@p 1010

Interna
l:.l"'m2 (0 gl cthl sobre eth(:

1P red 192.3 X0
eth2 sobre eth(:

1P red 172 16.X.0
Externa
eth{ sobre eth1:
IP1010.X.0/16
Red
llegaste.local
RED [P10:10-0.0
dserver2
= Cebian 6 Beta 2
copy debian)
SERtE™ {
P red 172 16X 0 gary al
i < WEH semvers
-, Soats
w ID \D Ml L
dserver1 wclient uclient
Debian 6 Beta 2 Dd:ert\igl;32 Windows 7 Ubuntu Desktop 10.10
(copy debian} .“351':'2[, S {copy w7} (copy ul010} =y
LDAP SERVER lLDAP Client SAMBA Client  LDAPMFS Client A
DNS SERVER ier IB-27FlJA  IP.DHCP patrlcm
DHCP SERVER P !
PRINT SERVER FTP SERVER SV 10400
SAMBA SEVER (integrado LDAP) .
NFS SERVER
ACLs
a8H DMNS Backup
P red 1923 X0 IP: red 192.3.X0
VIRTUALIZADOS SOBRE XEN SERVER VIRTUALIZADOS EHN VIRTUAL BOX o
e b : REDIP 192.3 X0 /16 =
RED: olimpia.local ceewsy 1525x1 Router ISP
DNS Server: 192 3.X.100 IPWAN: pendiente de
Xon® de puesto asignar por ISP

Figura 1. Sistema informatico a emular.

= Grelos Filmes dispone de 2 computadores para la red
olimpia.local. Por lo tanto, realizara virtualizacion en los servidores
del siguiente modo:

o Equipo xensrv: En esta ocasién tiene instalada la ultima versién
gratuita de XenServer de Citrix. Aunque los administradores esta
realizando pruebas en otro sistema de virtualizacién para servidor de
Vmware: vSphere Hypervisor (Free)

Este equipo albergara los servidores de la empresa.
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o Equipo vm: Este equipo tiene instalado la udltima version de
ubuntu Desktop de 64 bits, con la herramienta VirtualBox.

En este equipo se simularan los clientes de la red.

= N.B.: Observe el competidor que dispone de unos cuadraditos en
blanco en los que poder indicar la configuracién IP de los equipos y asi

facilitarle la interpretacién del sistema.

= La siguiente figura describe el sistema tal y como se va a

implantar.

SISTEMA A IMPLA

printer
1P 22 ElJA

Ve

naranja;

NTAR USANDO VIRTUALIZACI

Xensrv
Aen server
IP- desconocida
MV base: .

vm
i} Ubuntu Desktop 1010
4l 1P desconocida

Virtual Box M- Red
llegaste.local
RED P 10000016

2B

P 16400100

tdserver1 dserver2 dserver3 dserverd wclient uclient
Debian & Beta 2 Diebian 6 Bata 2 Debian & Beta 2 Debian 6 Beta 2 Windows 7 Ubunty Desktop 10.10 e ——
(copy debian) (copy debian) {Instalar) (copy debian) {copy Wi} {copy ul010) EEF”CIO. s
LDAP SERVER APACHE LDAP Clignt ROUTING SAMBA Client LDAPMFS Client GW:10.1G.0.%
DNS SERVER IP- red 17216 X 0 DHCF SERVER FIREWALL /IPTABLES | IF: 77 FIJA IF- DHCP
PRINT SERVER FTP SERVER Interna
SAMBA SEVER (integrade LDAFR) NFS SERVER ath0 sobre ath0
ACLs DNS Backup [P red 1923 X0

S55H

IPred 192.3 X0

RED: olimpia.local

eth2 sobre eth(
IP:red 172.16.X.0

VIRTUALIZADOS SOBRE XEN SERVER Externa

REDIP: 192.3X.0 /16" ethsobre eth1:

Gateway: 1923 X1 IP1010X 0116

DNS Server: 192 3 X 100

X n® de puesto

IF- red 1823 X0

VIRTUALIZADOS EN VIRTUAL BOX

Router [SP
|P WAN: pendiente de
asignar por ISP

Figura 2. Sistema virtualizado que emula el de la Figura 1.

El sistema se basa en lo siguiente:
. Dos dominios llamados:

o llegaste.local (totalmente
funcionando).
o olimpia.local (con procesos

realizacién).
- Una impresora de red.
- Servidores virtualizados
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o Servidor Debian (dserverl): que actia como servidor de
directorios y autenticacién (LDAP), servidor SAMBA, servidor de DNS vy
servidor de impresidén. También permite conexiones ssh.

o Servidor Debian (dserver2): actiua como servidor web.

o Servidor Debian (dserver3): actia como servidor de DHCP, FTP,
NFS y DNS backup.

o Servidor Debian (dserver4): tiene las funciones de Firewall y
enrutador.

. Clientes virtualizados con virtualbox:

o Cliente Windows (wclient): es miembro del dominio
olimpia.local.

o Cliente Ubuntu (uclient): miembro del dominio olimpia.local.

= Un switch que interconecta la mayor parte de los elementos
anteriores.

Descripcion del proyecto y tareas

Como ya se indico el dia anterior:

= En los dias previos a la realizacion de la competicién, Grelos
Filmes contratd6 a la empresa de Ingenieria Informatica
Vasdadopuntocom. Esta empresa realizé una serie de actividades en
la construccidon del sistema, pero Grelos Filmes no estd contenta con
el trabajo desarrollado por Vasdadopuntocom: unos dias no vienen,
otros llegan tarde, otros vienen en un estado, que mejor no describir.
Con el cual, Grelos Filmes rescindi6 el contrato con Vasdadopuntocom
y decidié contratar a un competidor de SpainSkills.

= Es el momento, de que el competidor demuestre todo cuanto sepa
para comenzar a labrarse su carrera profesional y pueda, en un
deseable futuro, ser contratado por alguno de los patrocinadores.

. Para eso, a continuacion, se muestran que actividades, procesos y
configuraciones estan realizados y cuales no, para ser resueltos por el
competidor.

1.2.1 Red llegaste.local

- Dispone de varios servidores y equipos, entre ellos:

bobesponja.llegaste.local: servidor DNS del dominio llegaste.local,

ademas de estar configurado para reenviar a los servidores raiz cualquier
consulta que reciba para el exterior.
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Dispone de un recurso compartido por CIFS / NFS con el nombre “"CPD" que
alberga, entre otras cosas, imagenes ISO de los S.0. a usar en la
infraestrctura.

E gary.llegaste.local: servidor web soportado sobre varios equipos.
= arenita.llegaste.local: servidor web soportado sobre varios equipos.
= Router ISP con ICMP desactivado. Este router tiene dos IPs: una

configurada para la red interna llegaste.local (10.10.0.254) y otra para salir
al exterior. Esta segunda IP aun non fue asignada por el ISP, por lo tanto tanto
en estos momentos non hay acceso a internet.

- Esta red estad totalmente configurada y funcionando. Hombre!!!
algo hicieron los de Vasdadopuntocom !.

= N.B: El competidor debe tener muy claro donde debe conectar el
cable de red para unirse a la red llegaste.local.

1.2.2 Computador xensrv

= Este equipo esta virtualizado con las siguientes caracteristicas:

. Sistema: Citrix XenServer 5.6.1 con plantillas para linx.
. Usuario: root
. Contrasefia: abc123.

- Tarjetas de red: 3.

0 2 de ellas balanceadas para dar soporte a los servidores.

o 1 para la gestién del XenServer.

= IP: desconocida.

- Tiene recién instalada una maquina virtual base de Debian 6 Beta 2

(d6éb2). Esta maquina virtual es para realizar copias y asi poder configurar e
instalar los demas servidores.

- El competidor debe ser quién cree una biblioteca de imagenes ISO
conectada al recurso compartido CPD del equipo bobesponja.

E N.B.: Este equipo debe tener una entrada al servidor DNS de
olimpia.local.

1.2.3 Computador vm

- Sistema operativo: Ubuntu Desktop 10.10 de 64 bits

. Usuario: administrador (inicio de sesion automatico)
E Contrasefa: abc123.

. IP: Desconocida.
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= Instalada la herramienta Virtual Box.

- El competidor deberd configurar una conexion al recurso CPD del equipo
bobesponja para poder acceder a las imagenes ISO de los Sistemas
Operativos con los que instalar los equipos cliente (wclient y uclient).

1.2.4 Configuracion del computador dserverl (Debian 6 Beta 2)

- Este equipo debe ser una copia de la maquina virtual déb2.
= Las credenciales de instalacion son:
o Contrasena del root: @bc123
o Usuario local del sistema: spainskill Contraseia: abc123

- El competidor debe configurar el nombre del equipo y la red para
que pueda tener conectividad con los demas equipos locales, tanto fisicos
como virtuales, con la red llegaste.local y con internet (aunque por ahora
estemos a la espera de una IP por parte del ISP para configurar el router de
salida de la red llegaste.local).

. Servidor primario DNS del dominio olimpia.local.

0 Al final del proceso todo equipo de la red olimpia.local debe tener una
entrada en el servidor DNS. Incluidos los equipos xensrv y vm.

o] El servidor DNS bobesponja resuelve los nombres del dominio
llegaste.local y ademas esta configurado para reenviar al servidor DNS del
ISP y resolver nombres del exterior.

0 El servidor DNS de la red olimpia.local debe resolver los nombres
internos del propio dominio olimpia.local, del dominio llegaste.local y del
exterior. Para esto ultimo usa el servidor del dominio de llegaste.local.

- Servidor LDAP: encargado de autenticar a todos los usuarios de la red
olimipia.local

0 Caracteristicas:

. Nombre de la organizacién: SpainSkill39

. Contrasefia del administrador: Idapadmin

. Gestor de datos: BDB

. El competidor debe crear las unidades organizativas necesarias para ser

capaz de validar los siguientes usuarios:

Grupo Descripcion Nomb_re uid Contraseia | Direccion de correo
usuario
Jefes Que fuerte jjavier 10001 | abc123. jjavier@spainskill.net
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Ambiciosa besteban | 10002 | abc123. besteban@spainskill.net
Currantes | Glamour clomana 10003 | abc123. cloman@spainskill.net
No Coment bcapote 10004 | abc123 capote@spainskill.net

= Permita la realizacion de consultas seguras cifrando los datos
con ssl (Idaps). Cree para ello una entidad certificadora y los
certificados a utilizar por el servidor LDAP.

. Servidor SSH

0 Habilite para la sesion actual y configure el sistema para que se inicie
automaticamente el servidor SSH al arrancar. Aseglrese que se permite la
ejecucion de aplicaciones graficas a través de ssh.

= Servidor SAMBA

0 Cree todos los usuarios y grupos utilizados en el servidor LDAP como
usuarios locales, con las siguientes caracteristicas (el resto de caracteristicas
vendran dadas por defecto):

. No se les debe permitir loguearse localmente en el equipo.

. Cada uno debe tener el mismo identificador de usuario (uid) indicado
anteriormente.

. Deben pertenecer Unicamente al grupo que le corresponda.

0 Afada dichos usuarios como usuarios SAMBA con la misma contrasefa

que antes. Utilice el fichero /etc/samba/usuarios para almacenarlos con sus
contrasefas encriptadas.

0 Habilite el servidor SAMBA teniendo en cuenta lo siguiente:
. Grupo de trabajo: SpainSkills

. Nombre Netbios: Sdserverl
. Descripcién: “Servidor SAMBA de la red olimpia.local”
. Para podre acceder al servidor y a sus recursos compartidos, todo

usuario debe identificarse ante él, introduciendo un usuario y una contrasefa
validos.

. Cree la siguiente estructura de directos, dentro del /home, y comparta
cada uno de ellos con las siguientes caracteristicas:
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Directorio
fisico

Nombre compartido /
Descripcion

Caracteristicas

Seguridad

Manuales

No se comparte

(Contiene manuales @
consulta que permitan
facilitar el trabajo dia-
rio de los usuarios.)

e

Unicamente debe permitirse el acceso y
su contenido a los pertenecientes a los g
pos Jefes y Currantes. Nadie debe poder
crear nuevas carpetas o modificar las ya
existentes.

ver
ru-

Sma

Jefes ManJefes Carpeta oculta. Solo los pertenecientes al grupo Jefes pue-
(Manuales para los den consultar o modificar su contenido. E
jefazos de la empresa) resto no pOdré ni entrar.

Currantes | ManCurrantes Accesible uni- | Jefes y Currantes pueden entrar en la mi
(Manuales para los |camente desde pero solo los pertenecientes al grupo Jefes y
empleados de la em- |1a red besteban pueden modificar su contenido
presa) 1923X0/16

Varios ManGenerales No accesible | Todo el mundo, incluso los usuarios no p

(Manuales de uso ge-
neral)

temporalmente

er-

tenecientes ni a Jefes ni a Currantes, puede

entrar en la misma. Unicamente los perte
cientes a Jefes o Currantes pueden mod
su contenido.

Se ha detectado un mal uso del directorio

ne-
ficar

por parte de clomana, por lo que se ha deci-

dido denegarle el acceso a la misma.

o

Servidor de Impresion

Utilizando CUPS y SAMBA agregue como impresora remota la mostrada

en la figura 2 . Pdngale como nombre Imp_olimpia y compartala para que se
pueda imprimir tanto desde Linux como desde Windows.
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0 Permita Unicamente imprimir desde los equipos conectados a la red
192.3.X.0/16 y solo a los usuarios pertenecientes a los grupos Jefes o
Currantes.

0 Como maximo tiene que dejar imprimir una copia de cada documento.

o] Debido al abuso, por parte de ciertos usuarios, que se esta realizando de
la impresora se ha decidido impedir imprimir archivos de mas de 2MB durante
toda una semana.

1.2.5 Configuracion del computador dserver2 (Debian 6 Beta 2)

=  Este equipo debe ser una copia de la maquina virtual déb2.

= Las credenciales de instalacion son:

o Contrasena del root: @bc123

o Usuario local del sistema: spainskill Contraseia: abc123

=  El competidor debe configurar el nombre del equipo y la red
para que pueda tener conectividad con los demas equipos locales, tanto
fisicos como virtuales y con la red llegaste.local.

=  Configure Apache para que sirva la siguiente web:

URL Protocolo Puerto Péagina Inicial

www.olimpia.local https 443 /var/www/inicio.htm

= Si un usuario introduce la URL www.olimpia.local tiene que mostrar
por defecto la pagina inicio.html.

= Redirija asi mismo el puerto 80 para que se visualice en modo
seguro.

= Introduzca dicha resolucion de nombre en el DNS.

1.2.6 Configuracion del computador dserver3 (Debian 6 Beta 2)

E Este equipo debe instalarse con la I0S de debian suministrada a cada
competidor.

- Particionado y lvm de los discos:

o Primer disco: 8GB. Contiene un volumen légico con la swap de
unos 500MB y el resto otro volumen ldgico con el sistema operativo
(ext3).

o Segundo disco: 100GB. Contiene un Unico volumen légico con las
carpetas de trabajo de los usuarios (/home). Sistema de ficheros: xfs

- Las credenciales de instalacién son:
=  Contrasena del root: @bc123
- Usuario local del sistema: spainskill Contrasena: abc123
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- El competidor debe configurar el nombre del equipo y la red
para que pueda tener conectividad con los demas equipos locales, tanto
fisicos como virtuales, con la red llegaste.local y con internet (aunque
por el momento no se aposible).

- Para comenzar configurara este equipo como servidor DNS backup
del servidor situado en dserverl.

. Cliente LDAP

o Configure dserver3 para que se autentifique a partir del directorio
LDAP creado en dserverl.

o Modifique el fichero necesario para que la primera vez que se
“loguee” un usuario, se cree automaticamente su carpeta de trabajo
(con su nhombre) y ficheros de inicio en /home/usuarios.

= Servidor DHCP

o Configure este equipo como servidor DHCP de la red olimpia.local
con las siguientes caracteristicas:

. Debe disponer de 64 Ips para suministrar a los cientes (tanto
Windows como Linux).

= A la vez que la Ip debe indicarles la puerta de enlace y servidor
DNS.

. El tiempo de concesién de cada Ip y tiempo maximo debe ser de
una semana.

= Al equipo uclient debe suministrarle siempre la misma IP.

= Servidor NFS

0 Comparta la carpeta de trabajo de cada uno de los 4 usuarios LDAP, en
modo lectura/escritura.

0 Configlrelas para que sean accesibles desde cualquier equipo
perteneciente a la red 192.3.X.0/16.
0 Comparta la carpeta /tmp a todo el mundo como solo lectura y haciendo

que todos los usuarios que accedan tomen el id del usuario nfsnobody.

. Servidor FTP

o Utilizando vsftp configure un servidor ftp con las siguientes
caracteristicas:

* No debe estar permitido el acceso anénimo.
= Deben mostrarse los archivos ocultos.
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= Todos los usuari@s LDAP deben poder conectarse, excepto bcapote
a la que se le ha restringido el acceso.

= Asi mismo todos excepto jjavier deben quedar enjaulados en el
directorio /home/ftp al conectarse.

= Todas las conexiones al servidor deben quedar registradas en el
fichero /var/log/vsftpd.log.

= Unicamente jjavier puede subir archivos a /home/ftp y el resto de
usuarios solo podran descargar.

. Cliente SSH

o Para no tener que introducir continuamente la contrasefia cuando
nos conectemos por ssh al servidor dserverl, se ha decidido
autentificarse mediante certificado. Realizar las operaciones oportunas.

1.2.7 Configuracion del computador dserver4 (Debian 6 Beta 2)

=  Este equipo debe ser una copia de la maquina virtual déb2.

= Las credenciales de instalacion son:

=  Contrasena del root: @bc123

- Usuario local del sistema: spainskill Contrasena: abc123

- El competidor debe configurar el nombre del equipo y la red
para que pueda tener conectividad con los demas equipos locales, tanto
fisicos como virtuales, con la red llegaste.local y con internet (aunque
de momento no sea posible).

=  Interfaces:

EthO: LAN. 192.3.X.1 /16

o Ethl: Acceso a llegaste.local (WAN) . IP 10.10.X.0 /16
o Eth2: DMZ. 172.16.X.1 /16

o

Servidor SSH

= Habilite para la sesion actual y configure el sistema para que se
inicie automaticamente el servidor SSH al arrancar.

. Enrutamiento

o Configure el servidor para que podamos comunicarnos entre
nuestras tres redes y los ordenadores de olimpia.local puedan disponer
de acceso a internet.
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" NAT

o Configure el servidor haciendo NAT. Para que las maquinas de la
red 193.3.X.0 y lared 172.16.0.0 puedan salir hacia Internet usando la
IP de la interface WAN 10.10.X.0.

o Abrir el puerto de 80 y 443 de dserver2 para que se pueda acceder
al mismo desde la red WAN a través de la IP 10.10.X.0.

o Abrir ssh para que se pueda acceder a dserverl, pero que desde
fuera tengan que usar el puerto 2222

= Firewall
. Entre diferentes redes

Establecer la politica que deniegue todo por defecto.
Permitir todo tipo de trafico entre la red LAN y la DMZ.
Permitir trafico de entrada desde la WAN sélo al puerto 80 y 443

o O O O

Permitir trafico desde la DMZ (puertos origen 80 y 443) hacia las
otras redes.

o Permitir que entre a la red LAN (192.3.X.0) todo el trafico icmp de
la red WAN (10.10.0.0/16), menos del ordenador 10.10.0.100 que no
se podra.

o Permitir que los clientes de la red LAN (192.3.X.0) puedan navegar
por http y https. Permitir también la resolucion DNS.

. Proteger la maquina dserver4

o Politica de admisidn por defecto.

o Denegar unicamente los paquetes ICMP con destino a la direccién
IP local.

o Permitir la administracion de esta maquina por ssh desde la red
LAN y denegar cualquier otra comunicaciéon ssh desde otros origenes.

o Rechazar todo el trafico de entrada que provenga de servidores
FTP o HTTP pertenecientes a nuestra red.

= Cree un alias permanente Ilamado nointernet, accesible
Unicamente para el usuario root, que permita impedir de manera
temporal, el acceso a internet a todos los equipos de olimpia.local.
Utilice para ello iptables.

1.2.8 Configuracion del cliente wclient (Windows 7)

- Este equipo debe ser una copia de la maquina virtual w7e64.
. Las credenciales de instalacion son:
. Usuario administrador: administrador Contrasena: abc123
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- El competidor debe configurar el nombre del equipo y la red
para que pueda tener conectividad con los demas equipos locales, tanto
fisicos como virtuales, con la red llegaste.local y con internet (aunque
de momento no sea posible).

= Compruebe el correcto funcionamiento del servidor DNS realizando
“ping” a los cuatro servidores de olimpia.local.

=  Conéctese a la carpeta Currantes, compartida anteriormente, como
besteban y afiada un nuevo archivo llamado operacién.txt.

= Agrege la impresora compartida en dserverl como impresora local.

1.2.9 Configuracion del cliente uclient (Ubuntu desktop 10 .10)

- Este equipo debe ser una copia de la maquina virtual ud10_10.
= Las credenciales de instalacion son:

=  Contrasena del root: @bc123

- Usuario local del sistema: spainskill Contrasena: abc123

- El competidor debe configurar el nombre del equipo y asegurarse
de que la red se configure correctamente gracias al servidor DHCP.
Compruebe que tiene conectividad con los demas equipos locales, tanto
fisicos como virtuales, con la red llegaste.local y con internet (aunque
de momento no sea posible).

- Modifique todo lo que sea necesario para que al arrancar dicho
ordenador se monten las carpetas de trabajo compartidas en el punto
2.2.6 (Servidor NFS), dentro del directorio /home (local). Para que de
esta forma dichos usuarios puedan trabajar con la misma informacion
desde cualquier equipo Linux.

= Configurelo para que se autentifique a partir del directorio LDAP
creado en dserverl.

= Asegurese de que bcapote no se puede conectar al servidor ftp.

=  Conectandose al servidor FTP como jjavier, cree dentro de
/home/ftp una nueva carpeta denominada archivos y copie dentro de la
misma un archivo cualquiera.
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1. Instrucciones generales

1.1 Observaciones.

- Ponga especial atencién a lo que se pide en cada uno de los apartados de
la prueba.

E Mantener la mesa ordenada y recogida.

. El competidor sélo podra disponer de un boligrafo y de la documentacién
que le facilita la organizacion.

. Los mdviles deben estar apagados.

E El competidor recibira, junto con este Test Project Final, 2 hojas con las

imagenes ampliadas del sistema informatico a implantar, para que pueda
realizar la prueba con mayor facilidad:

0 IMAGEN SISTEMA EMULADO:

—~ Refleja el sistema informatico que se pretende construir.

0 IMAGEN SISTEMA A IMPLANTAR USANDO VIRTUALIZACION:
—~ Refleja cdmo se construye, EN REALIDAD, el sistema a emular.

. Se deben respetar los nombres, 1IPs, wusuarios, contrasefas,
configuraciones, etc. indicados en la presente tarea y descartar los que puedan
traer los ordenadores por defecto.

- Aquello que no esté descrito de una forma explicita en el presente Test
Project queda la discrecidon del competidor su configuracién o nombramiento.

E Cuando el competidor finalice la prueba debe apagar todos los
ordenadores, reales y virtuales. La correccion se comenzara encendiendo los
equipos y comprobando que tras un apagado siguen funcionando
correctamente.

1.2 Equipamiento

- Antes de empezar la prueba el competidor debe comprobar que dispone
del siguiente material:

Material Cantidad

Computador con Software de 1
Virtualizacion de servidor.

Computador con Ubuntu Desktop / 1
VirtualBox
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Impresora 1
Switch 1
Latiguillos UTP operativos 2
Latiguillo para construir 1
Conectores RJ-45 4
Toma de conexibn a la red 1
llegaste.local

Comprobador de conectividad 1
Crimpadora 1
CD o imagenes ISO de Ubuntu 1
Desktop 10.10, 64 bits

DVD o imagenes ISO de Windows 7 1
Enterprise N, 64 bits.

1.3 Material de apoyo

- En el escritorio de usuario del equipo wm hay tres carpetas con:

0 Imagenes ISO de SO Operativos y repositorios de paquetes

0 Manuales

. Contiene manuales en PDF de aquellos elementos para los que la
informacion que viene acompafiando al producto no es suficiente.

0 Drivers:

. Contiene controladores de dispositivos para los Sistemas Operativos que
lo precisen.

- En el servidor BobEsponja de la red llegaste.local habra una réplica de lo

anterior y un repositorio de paquetes de Debian.
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Introduccion

El Test Project 3 esta dedicado a la configuracion del encaminamiento de la red

gue se muestra en el esquema del apartado siguiente. Su duracion aproximada

es de cinco horas. Todo el software y los IOS necesarios se proporcionaran. No

se podra utilizar el software SDM.

El objetivo de esta prueba es:

Configurar interfaces de red Fast Ethernet y Serial en dispositivos Cisco
Configurar interfaces de red Fast Ethernet en maquinas Windows y
Linux.

Configurar el control de acceso a los routers Cisco con un servidor
RADIUS usando un Directorio Activo.

Configurar las tablas de encaminamiento de los routers de forma
estatica y dinamica, usando el protocolo OSPF con autenticacion en la
actualizacion de las rutas.

Configurar el servicio DHCP en el routerl.

Configurar NAT/PAT en el routerl para permitir el acceso a Internet
desde la red corporativa.

Configurar servidor NTP en Servidor Linux y sincronizar todos los
routers con el servidor NTP de Linux

Instalar y configurar la estructura necesaria para servicios PXE y
realizar la instalacién de un Ubuntu10.10 Desktop utilizando el

arranque PXE.
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Descripcion del proyecto y tareas a realizar:

La organizacién de la feria informatica TIMO 2011 (Tecnologias de Ila
Informaciéon para un Mundo Organizado) te ha contratado para que lleves a

cabo la configuracion de la red administravia del evento, tal y como se muestra

en el esquema siguiente:

uchient .~
Uyt y

@ g
'’

'

uclient wcllent
LUbsnis Windows 7
Deskiop 1010 AD Member Iserver1
Inslaiar PXE 1P DINAMICA Disbizn Lenny
|P Dindmica ;

Desktop 10.1
IP10.02.:2

P 192.168.1.2

IP%:10.0.1.3
IPZ:100.2.1

1AS Barver
IP: 100.1.2
VIRTUALIZADOS EN VIRTUAL BOX

Las tareas a realizar son las siguientes:

1. Conectar todos los dispositivos tal como se indica en el esquema,
escogiendo los cables adecuados.
2. Configurar los dispositivos y equipos de la red siguiendo las instrucciones

mostradas a continuacion:
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* Routerl:

e Este encaminador tiene 3 interfaces de red:

» El interfaz FastEthernetl es el que conecta toda la red
administrativa con el router del proovedor de servicios de
internet y debes configurarlo con la direccion 20.0.0.X/8
(X=nUmero de puesto).

e El interfaz FastEthernetO, conectado con la primera subred
interna, debe recibir la direccion 192.168.1.1/24

« El interfaz serialO es el que permite la conectividad con las
subredes internas de la otra sede de la organizacion. Debe
configurarse con la direccién 172.16.0.1/16

» Establece el nombre del dispositivo adecuado.

« Establece el mensaje de bienvenida: "Bienvenido al routerl”

« Configura NAT/PAT para que las maquinas de la red corporativa
puedan acceder a Internet a través del routerISP (20.0.0.1).
Puedes comprobar que las maquinas de las diferentes subredes
tienen acceso a Internet accediendo al servidor web ServidorCPD,
que tiene la direccién 30.0.0.1

« Respecto a la configuracion del encaminamiento:

« Debes afadir una ruta estatica para permitir la salida a
Internet.

« Configura OSPF con autenticacién en la actualizacién de las
rutas para la red corporativa.

e Prohibe el acceso remoto al router por telnet, obligando a que los
usuarios que se conecten de forma remota lo hagan usando ssh.

e Los usuarios que se conecten por ssh deben estar definidos en el
Dominio, por lo que se realizara la autenticacién contra el servidor
RADIUS (10.0.1.2). Crea un usuario local que se usara en caso de
que el servidor RADIUS no responda.

« El encamindor Routerl también ofrece el servicio DHCP. Debes
configurar este servicio reservando la direccion 192.168.1.2 para la
maquina Iserverl y excluyendo la IP del servidor wserverl, que es
el Controlador de Dominio (10.0.1.2).

e Como en la red hay un servidor PXE debes configurar DHCP para
servir bootfile de pxelinux.0 (permitir peticiones bootp)

e Sincroniza hora con el servidor NTP de Iserver2.

« Cuando termines toda la configuracidon debes exportarla al servidor
TFTP (192.168.1.2).

* Router2:

» Este encaminador tiene 2 interfaces de red:

« La interfaz Serial0, que permite la comunicacién con el
routerl y, por tanto, la salida hacia Internet del resto de las
subredes, debe configurarse con la direccion 172.16.0.2/16.

« La interfaz FastEthernetO debe recibir la direccion
10.0.1.1/16.
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« Establece el nombre del dispositivo adecuado.

« Establece el mensaje de bienvenida: “Bienvenido al router2”

« Para configurar el encaminamiento debes usar OSPF con
autenticacion en la actualizacién de las rutas.

e Prohibe el acceso remoto al router por telnet, obligando a que los
usuarios que se conecten de forma remota lo hagan usando ssh.

e Los usuarios que se conecten por ssh deben estar definidos en el
Dominio, por lo que se realizara la autenticacién contra el servidor
RADIUS (10.0.1.2). Crea un usuario local que se usara en caso de
que el servidor RADIUS no responda.

« ActivarDHCP relay para que todas las maquinas de la red
corporativa puedan recibir su configuracion IP de forma automatica
desde el servidor DHCP del routerl.

e Sincroniza la hora con el servidor NTP de Iserver2

« Cuando termines toda la configuracidon debes exportarla al servidor
TFTP (192.168.1.2).

« Xensrv

Se trata de una maquina W2K8R2 con el sistema de virtualizacién
XenServer instalado y configurado. Debes realizar la configuracion de las 3
maquinas virtuales que aloja: Iserverl, wclient y uclient

+ lIserverl:

« Se trata de una maquina virtual instalada con Debian Lenny
cuya red se debe configurar en modo bridge.

« La configuracién IP la obtendra de forma automatica. En el
routerl se ha realizado una reserva para que siempre
obtenga la IP 192.168.1.2.

e Se debe instalar y configurar un servidor TFTP para servir la
imagen de instalacién del sistema Ubuntu 10.10 netboot

 wclient:
« Se trata de una maquina virtual instalada con Windows 7
cuya red se debe configurar en modo bridge..
« La configuracién IP la obtendra de forma automatica.

e uclient:
« Se trata de una maquina virtual que no tiene ninguln sistema
operativo instalado. De hecho, debes instalar Ubintu Desktop
10.10 por PXE, utilizando la imagen almacenada en la
maquina Iserverl.
« La configuracién IP la obtendra de forma automatica.
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« Vmsrv

Se trata de una maquina Ubuntu Desktop 10.10 con el sistema de
virtualizacion VirtualBox instalado y configurado. Debes realizar la
configuracién de las 4 maquinas virtuales que aloja: wclient, wserverl,
Iserver2 y uclient.

 wclient:
« Se trata de una maquina virtual instalada con Windows 7
cuya red se debe configurar en modo bridge..
« La configuracién IP la obtendra de forma automatica.
« Wserverl:
« Se trata de una maquina virtual instalada con W2K8R2 cuya
red se debe configurar en modo bridged.
e Su direccion IP debe ser 10.0.1.2/16.
» Debes instalar y configurar el servicio de Directorio Activo
para que esta maquina trabaje como controlador de dominio.
« Ademas, como la autenticacién de los usuarios que acceda a
los router por ssh debe realizarse contra el AD, debes instalar
y configurar el servicio Internet Authentication Server, para
poder contar con un servidor RADIUS.

+ lIserver2:

« Se trata de una maquina virtual instalada con Debian Lenny.

« Como puedes ver en la figura, esta maquina cuenta con 2
interfaces de red:

« Debes configurar una tarjeta en modo bridged y
asignarle la direccion IP 10.0.1.3/16.

* La otra tarjeta debe configurarse en modo red interna y
se le asignara la IP 10.0.2.1/16.

» Este servidor debe activar el servicio de enrutamiento
(incluso tras un reinicio), ya que es el encaminador que
permite la conectividad de la subred 10.0.2.0/16 con el resto
de la red corporativa.

» Con respecto al encaminamiento, debes usar el protocolo
OSPF, por lo que tendras que instalar y configurar la suite
Quagga.

« Ademas, este equipo ofrecera el servicio al resto de
dispositivos NTP. Debes tomar la hora local como referencia
de tiempo.

e Uclient:

« Se trata de una maquina virtual instalada con Ubuntu
Desktop 10.10 cuya tarjeta de red debe configurarse en
modo red interna.

« Como puedes ver en la figura del esquema, esta maquina
pertenece a la tercera subred. Por tanto, debe recibir la
direccion IP 10.0.2.2 /16 y establecer que su puerta de
enlace sera el router 10.0.2.1/16.
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1. Instrucciones generales

1.1 Observaciones.

E Ponga especial atencidn a lo que se pide en cada uno de los apartados de
la prueba.

- Mantener la mesa ordenada y recogida.

. El competidor sélo podra disponer de un boligrafo y de la documentacién
que le facilita la organizacion.

. Los mdviles deben estar apagados.

- El competidor recibird, junto con este Test Project Final, 2 hojas con las

imagenes ampliadas del sistema informatico a implantar, para que pueda
realizar la prueba con mayor facilidad:

0 IMAGEN SISTEMA EMULADO:
—~ Refleja el sistema informatico que se pretende construir.

0 IMAGEN SISTEMA A IMPLANTAR USANDO VIRTUALIZACION:
—~ Refleja cdmo se construye, EN REALIDAD, el sistema a emular.

- Se deben respetar los nombres, IPs, wusuarios, contrasenas,
configuraciones, etc. indicados en la presente tarea y descartar los que puedan
traer los ordenadores por defecto.

= Aqguello que no esté descrito de una forma explicita en el presente Test
Project queda la discrecidon del competidor su configuracidn o nombramiento.

E Cuando el competidor finalice la prueba debe apagar todos los
ordenadores, reales y virtuales. La correccion se comenzara encendiendo los
equipos y comprobando que tras un apagado siguen funcionando
correctamente.

1.2 Equipamiento

E Antes de empezar la prueba el competidor debe comprobar que dispone
del siguiente material:

Material Cantidad

Computador con Software de 1
Virtualizacion de servidor.

Computador con Ubuntu Desktop / 1
VirtualBox
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Impresora 1
Switch 1
Latiguillos UTP operativos 2
Latiguillo para construir 1
Conectores RJ-45 4
Toma de conexibn a la red 1
llegaste.local

Comprobador de conectividad 1
Crimpadora 1
CD o imagenes ISO de Ubuntu 1
Desktop 10.10, 64 bits

DVD o imagenes ISO de Windows 7 1
Enterprise N, 64 bits.

1.3 Material de apoyo

- En el escritorio de usuario del equipo wm hay tres carpetas con:

0 Imagenes ISO de SO Operativos y repositorios de paquetes

0 Manuales

. Contiene manuales en PDF de aquellos elementos para los que la
informacion que viene acompafiando al producto no es suficiente.

o] Drivers:

. Contiene controladores de dispositivos para los Sistemas Operativos que
lo precisen.

- En el servidor BobEsponja de la red llegaste.local habra una réplica de lo

anterior y un repositorio de paquetes de Debian.
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Introduccion

El Test Project 4 estd dedicado a la seguridad de la red especificada en el

dibujo. Su duracién aproximada es de cinco horas. Todo el software y los I0S

necesarios se proporcionaran. No se podra utilizar el software SDM.

El objetivo de esta prueba final es:

Administrar IP’s con VLSM

Crear una VPN site-to-site

Asegurar el acceso a red local

Configuracion de seguridad perimetral con ACL
Asegurar servidores

Monitorizar la red

Escenario (esquema o dibujo)

RCENTRAL

SWCENTRAL

¥ SRVMONITOR

XENServer

| CLIENTE

RDELEGACION

| SWDELEGACION |
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Tareas a realizar:

1) Conectar todos los dispositivos tal como se indica en el esquema o
dibujo.

2) Dada la direccién IP de red: 192.168.0.0/24 administrar con VLSM.

3) Generar una VPN extremo a extremo (site-to-site) entre los dos routers.
4) Configurar al acceso a la red de forma centraliza con un servidor de
autenticacion RADIUS

5) Configurar seguridad perimetral con ACL

6) Configurar servicios en SRVSERVICIOS

7) Configurar herramientas para supervisar la red. SRVMONITOR

Descripcion de la tarea 1: Conectividad

Escoger los cables adecuados para que puede haber una conectividad en toda

la red

Descripcion de la tarea 2: Diseno de direccionamiento con VLSM

Dada la red 192.168.0.0/24 disenar el direccionamiento de las redes LAN
CENTRAL, LAN DELEGACION y DMZ del escenario segun la técnica VLSM a
todos los dispositivos que hay en el esquema teniendo en cuenta las siguientes

especificaciones:

- El direccionamiento de la WAN es 20.20.20.0/30. RCENTRAL tiene la
primera ip en este rango y RDELEGACION tiene la ultima.

- LAN CENTRAL: 60 equipos de usuario maximo.

- DMZ: 12 servidores maximo.

- LAN DELEGACION: 50 equipos de usuario maximo.
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- Suponer para el disefno que los equipos de usuario y servidores
consumen una direccion ip cada uno.

- Las direcciones IP de gestién del punto de acceso y del SWCENTRAL
deben ser la primera y la segunda del rango de la LAN CENTRAL.

- La direccion IP de gestién del SWDELEGACION debe ser la primera del
rango de la LAN DELEGACION.

- Los dos routers deben utilizar la Gltima direccion IP de los rangos en las
LAN y DMZ.

- RCENTRAL debe tener las dos VLAN correspondientes a la LAN CENTRAL
y DMZ configuradas con subinterfaces e 802.1Q en su interfaz ethernet.
SWCENTRAL debe tener el puerto al que se conecta RCENTRAL en modo trunk
802.1Q .

- RCENTRAL debe asignar por DHCP la configuracidn correcta a la LAN
CENTRAL. Lo mismo para el router RDELEGACION.

- Las tres subredes que definas deben ser contiguas, no dejando bloques

de direcciones sin usar entre ellas ni al principio del rango 192.168.0.0/24.

Descripcion de la tarea 3: Configurar una VPN site-to-site entre ambas

sedes

Crear un VPN extremo a extremo (site-to-site) entre los dos routers con IPSec

y con las siguientes especificaciones:

- Las especificaciones para crear la VPN son las siguientes:
o] El peer remoto del router RCENTRAL es la IP remota de la red WAN del
RDELEGACION.

o] El trafico del router RCENTRAL al router RDELEGACION debe ser

encriptado con los siguientes criterios:

. El protocolo de encapsulacién utilizado es AES
. La password de autenticacién: vpn_skill
0 La informacion del “#show crypto isakmp policy” es:
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Global IKE policy

Protection suite of priority 1

encryption algorithm: AES - (128 bit keys).
hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Key
Diffie-Hellman group: #2 (1024 bit)

lifetime: 86400 seconds, no volume limit

® & &8 &8 8 8 B8

- Recuerde que debera configurar el router RDELEGACION con los
parametros apropiados indicados para el router RCENTRAL, para que se lleva a
cabo la VPN indicada.

Descripcion de la tarea 4: Asegurar el acceso a la red local

Utilizando el software freeRADIUS que se proporciona instalado en el servidor
SRVMONITOR, debes configurar dicho servicio y la electrénica de la red para
cumplir las siguientes especificaciones:

® El acceso por terminal y consola tanto a los routers como a los switches
Cisco de ambas sedes debe hacerse a través usuarios definidos en el RADIUS,
gue tendran acceso con el maximo privilegio. Si el servidor RADIUS no
estuviera disponible, se usara como ultimo recurso un usuario local sin
privilegio de administrador (debe introducir enable secret).

Los usuarios que debes definir en el RADIUS son:

o usuario: admin contrasena: sp@1nsk1llls2oii

El usuario que debes definir localmente en toda la electrénica es:
° usuario: adminlocal contrasena: p@sswO0rd
o enable secret: s3cr3t

Ten en cuenta que la autenticacion contra el RADIUS desde la

delegacién se hara por la VPN.
® El punto de acceso debe configurarse con los siguientes parametros:
° SSID: “WIFI_EMPRESA_X" donde X es el nUumero de tu puesto.
° Canal: 11
° Modo mixto b/g
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o Deshabilitar difusion SSID y DHCP

® El acceso a la red inalambrica de la sede principal se hard mediante WPA2

con RADIUS, utilizando EAP-PEAP y MS-CHAP con usuarios definidos en el

RADIUS.

El SSID de la red es “WIFI_EMPRESA_X" donde X es el nimero de tu puesto.
Los usuarios que debes definir en el RADIUS para el acceso a la red son:

° usuario: userl contrasefia: p@sswOrd1

o usuario: user2 contrasefa: p@sswO0rd2

® El acceso a la red local en la sede central se realizara con 802.1X con el

servidor RADIUS, soélo para los puestos cliente (no para los servidores de la

DMZ). Debes habilitar 802.1X en todos los puertos que se puedan usar para

usuarios de la red (puertos de acceso). Para acceder a la red se usaran los

mismos usuarios creados en el punto anterior.

® El acceso a la red también debe usar seguridad de puerto (port-security)

en todos los puertos de acceso con los siguientes parametros:

o debe permitir maximo dos MAC's por puerto

o modo de violacion shutdown

o envio de violaciones de seguridad al servidor SRVMONITOR (syslog-ng)

® Habilita el servicio de encriptacion de contrasenas en la configuracion de

los routers y switches Cisco

Descripcion de la tarea 5: Configurar sequridad perimetral con ACL

Utilizando listas de control de acceso en el router Cisco de la central,
implementa las siguientes especificaciones, cortando el trafico denegado lo
antes posible y garantizando que la VPN funciona entre ambas sedes:

® Desde la DMZ hacia las LAN de ambas sedes sélo se permite el ICMP, las
respuestas DNS y las conexiones TCP establecidas, el resto de trafico se debe
denegar.

® Desde la DMZ hacia Internet sélo se permiten las consultas y respuestas
DNS, el ICMP y las conexiones TCP establecidas, el resto de trafico se debe

denegar.
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® Desde Internet no se permite ningun trafico de entrada que tenga como ip
de origen el rango privado de la empresa, para evitar ataques de falsificacidon
de IP.

® Desde Internet hacia la LAN sélo se permiten las conexiones TCP
establecidas y el ICMP, denegando el resto de trafico.

® Desde Internet hacia la DMZ sélo se permite de entrada el ICMP y los
servicios implantados en la DMZ (HTTP, HTTPS y consultas y respuestas DNS)
® Desde la LAN hacia Internet sélo se permite el acceso a HTTP, HTTPS e
ICMP, denegando el resto de servicios.

® Desde la LAN de la central hacia la DMZ y hacia la LAN de la delegacion se

permite todo el trafico sin restricciones.

Utilizando listas de control de acceso en el router Cisco de la delegacidn,
implementa las siguientes especificaciones, cortando el trafico denegado lo
antes posible y garantizando que la VPN funciona entre ambas sedes:

® Desde Internet no se permite ningun trafico de entrada que tenga como ip
de origen el rango privado de la empresa, para evitar ataques de falsificacidon
de IP. Sélo se permite el trafico TCP de vuelta y el ICMP, denegando el resto de
trafico.

® Hacia Internet sélo se permite el acceso a HTTP, HTTPS e ICMP,
denegando el resto de servicios.

® Hacia la DMZ y LAN de la central se permite todo el trafico sin

restricciones.

Descripcion de la tarea 6

©® SRVSERVICIOS (Virtual)

A partir la de maquina virtual con el S.0. Debian GNU/LINUX 5.0 Lenny,
configura los siguientes servicios. No le hace falta instalar ninguno, solo tiene
gue configurarlo.

Usuario: root. Passwd: 12345678

Descripcion de la tarea 6 : Configurar servicios en SRVSERVICIOS
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-  GRUB.

® Habilitar para el arranque del sistema una contrasefa cifrada MD5 “890-
mon”.

- DNS

® Configura SRVSERVICIOS como DNS principal para el dominio:
nombredelaempresa.com

® Este servidor tiene que responder a todas las peticiones de los equipos y
dispositivos de la empresa.

® Por seguridad tienen que configurar el servicio DNS para que se ejecute
en un entorno chroot .

- HTTP

Configurar Apache con SSL en el servidor para responder solo por

https://www.nombredelaempresa.com. La pagina principal mostrara el nombre

de la empresa y el del concursante mas la comunidad auténoma por la que
participa.

® El certificado autofirmado se tiene que generar con la siguiente
informacion:

® Contrasefa: 890-m0n

Pais: ES

Provincia: XX, donde xx es la abreviatura de su comunidad.

Nombre de la empresa: NOMBREEMPRESA

e-mail: admin@nombredelaempresa.com

® & & 8

©® SRVMONITOR (Virtual)

A partir la de maquina virtual con el S.0. Debian GNU/LINUX 5.0 Lenny,
configura los siguientes servicios. No le hace falta instalar ninguno, solo tiene
gue configurarlo.

Usuario: root. Passwd: 12345678

Descripcion de la tarea 7: Configurar herramientas para supervisar la red.

- Syslog-ng
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Configura syslog-ng para que registre lo siguiente:

® Recibir los registros del servicio http.

® Recibir los registros generados por SWCENTRAL, RCENTRAL

® Los archivos de registro tienen que tener el formato siguiente:
{10)

servicio/dispositivo-dia-mes-afio.log

- Nagios

La empresa tiene un experto en servicios/servidores y otro experto en
redes/cisco.

® Supervisar el estado de los servicios DNS y HTTP a través de ICMP. En
caso de fallo avisar al usuario “expsrv@nombredelaempresa.com.

® Supervisar el estado de la CPU de los equipos de CISCO. Si la CPU supera
el 65% de carga, tendra que avisar al usuario
“expdisp@nombredelaempresa.com”.

® Para acceder a nagios se hara a traves de
https://www.nombredelaempresa.com/nagios. Usuario: nagiosadmin. Passwd:
“890-mO0n”.

Material necesario para el Test Project dia 4

©® Dos routers Cisco serie 1800 o 2800.

o En caso del 1841 la compact flash tiene que ser lo suficiente grande para
albergar la I0S adecuada.

o IOS de seguridad

©® Dos switchs Cisco Catalyst modelo 2960 con I0S >= 12.2(33) soportar
port-security + dotlx

® 1 AP Aironet o linksys WRT54G 6 WRT150/160/300

©® 6 Cables Ethernet, 1 cable smart-serial DTE y 1 cable smart serial DCE

© 2 PC’s

0 1 PC para albergar los servidores de la DMZ

. Los utilizados en los test projects anteriores

0 1 PC para albergar los clientes

. Los utilizados en los test projects anteriores
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